Ciberseguridad

Carreras/Planes para los que se ofrece:
e Ingenieria en Informética — Plan 2006 implementacion 2010.
e Licenciatura en Informética — Plan 2006 implementacién 2010 y 2018
e Sedicta en el 2° semestre.

Objetivos del curso

Introducir a los estudiantes en el Ciberespacio como ambito de la interaccion humana,
sus origenes, caracteristicas y demas conceptos con él vinculados, focalizandose en lo
relativo a la seguridad de la informacion. Se presentaran diferentes herramientas
conceptuales de aplicacién en el ambito publico o privado.

Temario del curso
1. Introduccion
1.1. El Ciberespacio, origen y caracteristicas
1.2. La informacion como activo y como puede afectarse
1.3. Seguridad de la Informacion y Ciberseguridad
1.4. Ciberataques, caracteristicas y ejemplos
1.5. Principales vectores de ataque
2. Vulnerabilidades
2.1. Tecnologia de la Informacion (IT)
2.2. Tecnologia Operacional (OT)
2.3. Infraestructuras criticas
3. Medidas de proteccion
3.1. Concientizacion
3.2. Politicas y procedimientos
3.3. Infraestructura
3.4. Monitoreo
4. Marcos de referencia
4.1. Mc Cumber
4.2. NIST CSF y Marco de Ciberseguridad de AGESIC4.3. ISO 27.000

Evaluacion y aprobacion

e Minimo de asistencia requerido: 50% del total de clases.

e Dos pruebas escritas individuales (obligatorias) con un minimo de
aprobacion de 40/100 en la primera y 60/100 en la segunda. Entre ambas
pruebas se debe alcanzarun minimo de 120/200.

e Trabajo obligatorio grupal, con un minimo de aprobacion de 60/100.

e Cumplidos los minimos del régimen de evaluacion, se aprueba la asignatura
con una nota final en la escala de 3 a 12.

e En otro caso, se reprueba la asignatura con nota 0. Se podra rendir examen
en los periodos ordinarios siempre que se haya alcanzado el minimo de
asistencia requerido.
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